RSA SecurlD® Appliance

Authentification a deux facteurs pour les petites et moyennes entreprises

-’ La technologie RSA SecurID®, la premiere solution d'authentification a deux facteurs du marché,
i est désormais disponible sous un format matériel intégré et montable en rack. Des milliers
— d’organisations et des millions d'utilisateurs font confiance a la technologie RSA SecurID pour la

protection de I'accés aux IP-Sec, RPV SSL, réseaux sans fil, environnements d'exploitation

Microsoft Windows® et UNIX, serveurs Web, applications commerciales, etc. Congu pour les

petites et moyennes entreprises, RSA SecurIlD Appliance est disponible pour 10, 25, 50, 100, 150

ou 250 utilisateurs et est fournie avec le logiciel RSA® Authentication Manager pré-chargé.

VUE D'ENSEMBLE

e Sécurité industrielle de

pointe pour un ensemble
pratique

Un cout total faible, une
facilité de déploiement et
de maintenance accrue

Flexibilité et interopéra-
bilité avec les produits a
la pointe du marché de
Cisco, Juniper, Citrix,
Microsoft, etc.

Solution robuste de mise

en conformité aux régula-
tions en vigueur.

SECURITE

Utilisée conjointement avec les authentifieurs RSA SecurlD, RSA SecurlD Appliance est concue pour
valider I' identité des utilisateurs en exigeant leur code PIN (un élément qu'ils connaissent) et leur
code de jeton (un élément qu'ils possédent) avant d'autoriser I'accés aux ressources réseau.
Chaque utilisateur se voit assigner un authentificateur RSA SecurlD unique, qui génére un code
imprévisible toutes les 60 secondes. RSA SecurID Appliance valide le codes PIN et les codes de jeton
de l'utilisateur, confirmant I'identité des utilisateurs et limitant ainsi les vulnérabilités associées a
des mots de passe pouvant étre facilement piratés.

RSA SecurlD Appliance a été créée pour fonctionner avec le systeme d'exploitation Microsoft
Windows®2003 et concue pour réduire les points d'entrées vulnérables en offrant la protection
d'un Firewall intégré, des composants et services secondaires désactivés, une pile TCP renforcée et
des options de partage groupe/utilisateur limitées.

DEPLOIEMENT ET MAINTENANCE SIMPLES

RSA SecurlD Appliance est congue pour étre activée, disponible et exécutable en a peine 15 min-
utes. La premiere installation est gérée par une interface utilisateur en ligne, ou I'administrateur
est guidé par une série d'instructions pour définir la date et I'heure, ainsi que définir le mot de
passe administrateur, configurer le nom d'héte de I'appareillage et I'adresse IP, installer la licence,
importer les enregistrements de jetons, affecter le jeton administrateur et enfin tester et activer
I'authentification.

SECURITY’

Confidence Inspired”



Une interface de gestion Web, congue pour exécuter des
fonctions simples d'administration, telles que I'ajout ou la
suppression d'utilisateurs, est également disponible. Ces
taches simples pouvant étre gérées grace a I'outil d'interface
Web comprennent I'ajout d'utilisateurs et I'affectation de
jetons, l'installation et la configuration d'agents, I'affichage
du moniteur d'activités et des particularités du systéme et
I'emplacement des fichiers de sauvegarde.

La procédure de configuration et I'interface de gestion Web
contribuent a la réduction des colts de lancement et de ges-
tion en cours et permettent de réduire de maniere significa-
tive le coUt total d'accession a la propriété du systéme.

FLEXIBLE, CONCUE ET TESTEE POUR FONCTIONNER
AVEC PLUS DE 300 PRODUITS TIERS

RSA SecurlD Appliance est concue pour inter opérer avec
nombre des principaux systémes d'exploitation et infrastruc-
tures réseau du marché (dont plus de 300 produits
provenant de plus de 200 fournisseurs), offrant a I'organisa-
tion une flexibilité optimale et une protection d'investisse-

ment. Dans le cadre du programme de partenariat
stratégique RSA Secured® (RSA SecurlD Ready®), les princi-
paux fournisseurs de produits d'accés a distance, de IP-Sec,
de RPV SSL, de Firewalls, de systémes de réseaux sans fil, de
serveurs Web et d'applications commerciales proposent des
produits désormais compatibles avec RSA SecurlD. Les pro-
duits des sociétés leader du marché, telles que Cisco, Juniper,
Microsoft, Citrix etc., ont été testés et certifiés, permettant a
cette solution de fonctionner dans presque tous les environ-
nements. Pour les cas particuliers, une interface API d'agent
multi-thread permet aux administrateurs de construire des
agents d'authentification personnalisés.

SOLUTION ROBUSTE ET CONFORME

RSA SecurlD Appliance enregistre toutes les actions adminis-
tratives et toutes les activités d'authentification et offre des
capacités de transmission de données robustes pour aider les
corporations a se conformer aux régles industrielles et gou-
vernementales. Il comprend des modeles de rapports adapt-
ables aux besoins de gestion, par exemple des récapitulatifs
d'activités, d'exception, d'incident et d'utilisation.
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RSA SecurlD Appliance est congue pour étre activée, disponible et
exécutable en a peine 15 minutes.
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